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Mégliche Ausgangslage

»ES ist der 23.12.23, in Weimar wird ein Cyber-Angriff
auf die Wasserversorgung,

in Jena auf die Produktionsanlagen einer AG, welche
wichtige Artikel fiir kritische Geschaftszweige
produziert,

in Erfurt auf die Anlagen der Stralenbahn, und

in Gera auf die Infrastruktur eines Krankenhauses
veribt“

Was meinen Sie, haben wir die Kapazitdaten, um den Normalbetrieb
moglichst schnell wieder herzustellen? Wenn nein, warum nicht ?

Was miissen wir tun?
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Warum ist das angesprochene
Szenario realistisch?

M @ ‘

ﬂ
]
=

26.10.23 Aus der Praxis fir die Praxis



Aus der Praxis fiir die Praxis -

Aktuelle Szenarien
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Aus der Praxis
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Angriffsabsicht Phase 1

Initiierung
Stufen von
Angriffen

Informationssammlung

Angrifiswerkzeuge
Angriffstarnung

Angriffsmethode
Angriffspunkte
Spurenbeseitigung

Folgeangriff

Quelle: BSI-CS 026 / Version 2.0 vom 11.07.2022, BSI- Veroffentlichung zur
Cyber- Sicherheit / Register aktueller Cyber-Gefdhrdungen und —-Angriffsformen
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Ransomware
Kill

. Phase 2 Phase 5 Phase 6
Chain
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Quelle: BSI-CS 026 / Version 2.0 vom 11.07.2022, BSI- Veroffentlichung zur
Cyber- Sicherheit / Register aktueller Cyber-Gefdhrdungen und —-Angriffsformen
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Typische Struktur einer Schadsoftware-Erpresserbande

Finanzchef Geschaftsfiihrer
(CFO) (CEO)

Verwaltung IT

IT-Leiter

‘ Team Digitale
A Infrastruktur
Personalleitung Training
und
Wissens- Team
management Service-Desk
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Quedle: FAZ /Nlustrationen: Columbus /Adobe Stock;
Ayqun/Adobe Stock; stockgood/Adobe Stock / FAZ -Grafik Walter

Operativer Leiter
(Head of Office)

Team
Schadsoftware

Team

Verschliisselungs-

software

Team
Antivirus-
Umgehung

Team
Informations-
beschaffung

Verbiindete Hacker
(Affiliates)

Heads of
Hacking

Team A
Hacking

Team B
Hacking

Kernteam
Verhandlungen




Statistik/Erfahrungswerte




Best Practice neu aufgesetzt —
Basisschutz hort nicht beim IT-
Notfallplan auf

LVor allem die Vorbereitung ist der
Schliissel zum Erfolg*
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Alexander Graham Bell
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Die haufigsten Probleme

- Ressourcen,

- Wagen in Sicherheit,

- Ubereilter Aktionismus,

- BIA/SBF - Kennen Sie lhre Institution?

- Unzweckmadflige Backups/Backupstrategien
- Notfalliibungen!

- Anomalie Erkennung fehlt — Logging reicht
nicht!

- Interne und Externe Kommunikation —
Fallback auf allen Ebenen
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Rolle der ICST in Bezug auf CSN /CHW

und weitere L6sungsansadtze
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Ransomware Kill-Chain
botfrei.de
abuse.ch

hnomoreransom.org
ITDaily

Register aktueller Cybergefahrdungen BSI
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Verstdndnis und Toleranz schaffen
Voneinander Lernen
Von Erfahrungsschdtzen profitieren
Vernetzen
Pravention
Informationslage aktuell halten

Uber Compliance hinweg denken
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